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Lo que no ves en 
tu parque TI no 
solo es un 
problema técnico:

es un riesgo 
operativo, 
económico, legal y 
de seguridad.



Hoy te acompañamos …

Ismael Hernández Luis Camiro



¿Podéis responder con 
certeza ahora mismo?

✔ Cuántos equipos tenéis 
exactamente

✔ Dónde están todos

✔ Quién los usa

✔ Cuántos están actualizados

✔ Cuántos están fuera de control

👉 “Si dudáis en alguna… ya 
existe invisibilidad.”



La pregunta es…
¿CUÁNTO impacto tiene?



El problema no es técnico… 
La invisibilidad TI genera:

Riesgos de 
seguridad

Sobrecostes Ineficiencias 
operativas

Incumplimiento
s normativos

👉 Es un problema estratégico



La Gestión de activos TI es 
clave para Defensa



Clave para descubrir el 110% de tu parque 
TI – Tecnologías robustas de Discovery

Arquitectura flexible para auditar redes complejas 
(clasificadas y no clasificadas)

Información detallada sobre hardware y software 
para un control más estricto del inventario.

Reducción del riesgo para activos no identificados

Optimización de licencias



¿Qué riesgos genera 
un equipo que nadie 

sabe que existe?
Brechas de 
seguridad

Multas RGPD Interrupciones 
de servicio

Costes 
innecesarios



Los 4 costes reales de la invisibilidad TI



Coste Económico

👉 Hasta un 30% del gasto TI se desperdicia

Licencias pagadas sin uso

Equipos Duplicados

Compras Innecesarias

Infraestructura Infrautilizada



Coste en Seguridad

👉 No se puede proteger lo que no se ve

La mayoría de los 
incidentes empiezan por…

Activos 
desconocidos

Equipos sin parchear

Dispositivos fuera de 
control



Practicas integradas de 
Ciberseguridad



Coste Operativo

Resultado 👉 Menor calidad del servicio público

¿Qué puede 
provocar la 
invisibilidad?

Soporte Reactivo

Incidencias recurrentes

Tiempos de resolución 
elevados



Transmisiones HRDC – OTAN (ES)

� Falta de control y trazabilidad en la 
gestión de incidentes («ticketing»).

� Necesidad de visibilidad total de la 
infraestructura de TI, incluidos los 
activos no registrados.

� Cumplimiento de las normas de 
seguridad e interoperabilidad de la 
OTAN (FMN NATO SMC Spiral 4).

� Requisito de una solución ágil, 
escalable y desplegable en entornos 
de misión crítica.

DESAFÍOS
� Implementación de Proactivanet 

como plataforma integral de gestión 
de servicios y activos de TI.

� Integración de módulos de ITAM, 
ITSM, detección automática y gestión 
de vulnerabilidades.

� Automatización del inventario, los 
parches y las configuraciones para 
garantizar el control y la seguridad.

� Cumplimiento acreditado con el nivel 
de madurez FMN Spiral 4, validado 
por la OTAN.

SOLUCIONES



Coste en Cumplimiento

👉 Sin visibilidad, no hay cumplimiento

Especialmente 
crítico en 
AAPP



Controles interactivos ENS | NIS2 |DORA



De los 
controles 
interactivos 
a las 
evidencias



¿Cuántas de estas afirmaciones 
son ciertas en tu organización?

✔ Inventario automático
✔ Identificación de usuarios
✔ Visibilidad en tiempo real
✔ Control de ciclo de vida
✔ Monitorización de seguridad

0 - 1 => Alto Riesgo
2 – 3 => Riesgo Medio
4 – 5 => Organización Madura



¿Qué habría pasado si hubiera existido 
visibilidad total?

Se parchea

Se detecta el activo

Se reducen costes

Se evita el incidente



La invisibilidad TI 
no es inevitable

Es una elección



Conocen sus activos

1 2

Controlan su estado

3

Toman decisiones con 
datos

Las organizaciones públicas mas eficientes…



Gracias
Ismael Hernández – ismael.hernandez@espiralms.com

Luis Camiro – luis.camiro@espiralms.com
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