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Lo que no ves en
tu parque Tl no
solo es un
problema técnico:

es un riesgo
operativo,
econdomico, legal y
de seguridad.
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¢Podéis responder con
certeza ahora mismo?

v Cudntos equipos tenéis
exactamente

Ddénde estdn todos

Quién los usa

Cudntos estdn actualizados

Cudntos estdn fuera de control

¢ “Si duddis en alguna... ya i .
existe invisibilidad.” - o
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La invisibilidad Tl existe

En todas las organizaciones publicas...

@ Equipos Olvidados

@ Inventarios desactualizados

e Shadow IT

@ Dispositivos fuera de red

@ Licencias sin control

La pregunta es..
¢CUANTO impacto tiene?
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El problema no es técnico..

La invisibilidad Tl genera:

Riesgos de Sobrecostes Ineficiencias Incumplimiento
seguridad operativas s normativos

¢ Es un problema estratégico
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= ’?]s GOBIERNO  MINISTERIO
S 3 DEESPANA  DEDEFENSA

La Gestion de activos Tl es
clave para Defensa E

MCCE (Mando

,gq s B Conjunto del
LA CiberEspacio)
Madrid Espafia
| NATO MDE .
%L Madrid Espafia Implementar Proactivanet
r OTAN ITAM&ITSM en las redes
Gestionar activos Tl de clasificadas y no
OTAN RDC MDE incluyendo Core, clasificadas de MCCE.
HQ Bétera (Valencia) Espafia Ministerio, Ejércitos de
Tierra, Armada y del Aire y
ITAM & ITSM del Espacio
Especificaciones FMN SMC
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Clave para descubrir el 110% de tu parque “®
Tl - Tecnologias robustas de Discovery

- 5 =| Arquitectura flexible para auditar redes complejas
% (clasificadas y no clasificadas)

Informaciéon detallada sobre hardware y software
para un control mds estricto del inventario.

J| Reduccién del riesgo para activos no identificados
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Optimizacidn de licencias
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cQue riesgos genera
un equipo que nadie
sabe que existe?

Brechasde  Muyltas RGPD Interrupciones Costes
seguridad de servicio innecesarios
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Los 4 costes reales de la invisibilidad TI
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Coste Econdmico

@ Licencias pagadas sin uso -E','? Compras Innecesarias
_| Equipos Duplicados @ Infraestructura Infrautilizada
pmy

¢~ Hasta un 30% del gasto Tl se desperdicia
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Activos
desconocidos

La mayoria de los
incidentes empiezan por...

Dispositivos fuera de
control

¢~ No se puede proteger lo que no se ve
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esumen estado alertas seguridad Detalle alertas de seguridad

¥ Filtros  PCsy servidores <  Q Buscar v ooh B
Sistema focha Estado Alerta Alerta Aleita Alera
Nombre T V ) Y  Tpoll ¥ dltimo Iy Iy R 1l . 1Y  Windows i1 V¥  softwa
operativo ; : alertas antivirus firewall
inventario update update
AUDITPOC Windows Server o idor  16/12/202112:16 ® © © © (
2019 Datacenter v '
azhtuzek SunOS 510 Servidor  17/07/2008 13:01 @ ® ® ® (
T BEradase
| PraCTICaSAINtEEradasae
b2806 WlndOVYS XP Cliente 13/08/2008 @ @ @ @ (
Professional rll ~ O - _
Siberseguricdac
==
Windows Server . )
CEUATFMNO3 " Servidor 22/11/2021 1112 VA AN © AN (
Windows Server " N\
CEUATFMNO4 Servidor  22/11/2021 1115 ® VAN ® VAN (

2019 Standard
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provocar la
invisibilidad?

. 4 d .
¢Que puede } l Soporte Reactivo

l Incidencias recurrentes

elevados

l Tiempos de resolucién

Resultado & Menor calidad del servicio publico
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Transmisiones HRDC - OTAN (ES)
— DESAFIOS — (—— SOLUCIONES pe—my

Implementacién de Proactivanet
como plataforma integral de gestién
de servicios y activos de TI.

0 Falta de control y trazabilidad en la
gestién de incidentes («ticketing»).

0 Necesidad de visibilidad total de la 0
infraestructura de TI, incluidos los
activos no registrados.

Integracién de moédulos de ITAM,
ITSM, deteccién automdtica y gestion
de vulnerabilidades.

0 Cumplimiento de las normas de 0
seguridad e interoperabilidad de la
OTAN (FMN NATO SMC Spiral 4).

Automatizacion del inventario, los
parches y las configuraciones para
garantizar el control y la seguridad.

0 Requlisi;:) deduno Isoluct:)n agil, " 0 Cumplimiento acreditado con el nivel
gsco e ; €y ’t'esp BQODIe A eNtOrnos de madurez FMN Spiral 4, validado
e mision critica. por la OTAN.
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Especialmente
" | critico en

¢ Sin visibilidad, no hay cumplimiento
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poacﬂva | €ense, @ (=

Controles ENS @ 2
NIVEL DE ENS A
Seleccionar todo Desmarcar todo op.pl.5.x op.acc.1.x
Bésico (B) N2 DR N2 DR
Componentes certificados Identificacion
Soporte Proactivanet: Notable Soporte Proactivanet: Notable
Alto {A)
X ; ) - [ (\fNVE TAR 1 r
101 rafelesr)V/e)s) = ] 115 r F
Opcwﬂal‘drj IJ 4J”]“,I‘J‘,,I/J‘) _.I f Jr‘ -
[op.exp.1.x] Inventario de Activos X
op.exp.1l.x
RELACION CON NIS2 v PR N2 DR
* Panel de Control . .
e mvem;iar Inventario de Activos
RELACION CON DORA v o UBElE AN e Soporte Proactivanet: Notable
* Creacion tickets periddica
=RSsstonidealonss ViEVeNcs REPORTING  INVENTARIO  INC-REQ-SLM
* Historico de accesos y modificaciones
NIVEL DE SOPORTE A
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Dispositivos Q Buscar - Dispositivos

PCs y servidores - Pendientes inventariar

Y Filtros | PCs y servidores - Pendientes inventariar e Q  Buscar Y

D e I O S Nombre / IP T ¥ Informacién adicional T Detectados en 1T Fecha dltima deteccién T ¥
c O n t r ' Cdr ..ovri3 Microsoft Windows Server 2003 Standard (32-bit) VMware

cdmxsvri5 Microsoft Windows Server 2003 Standard (32-bit) VMware

[ ]
I n te ra cdn ¢ o Microsoft Windows Server 2003 Standard (32-bit) [op.exp.1.x] Inventario de Activos

Nivel de soporte: Notable

cdmxsvr7 Microsoft Windows Server 2003 Standard (32-bit)

a I a S cdmxsvr8 Microsoft Windows Server 2008 (32-bit) hanslceicantcl

Pdtes. Inventariar

Usuario habitual/responsable

[}
(o [ignll’) Microsoft Windows Server 2003 (32-bit)
e v I e Creacion tickets periodica

cdmxWWW-clon Microsoft Windows Server 2003 (32-bit) Cestonidaleitas VIEventos
Histérico de accesos y modificaciones

CHIUNMAI Chiun Mai Communication Systems

EMS_adfsO0 Microsoft Windows Server 2008 R2 (64-bit) Médulos que soportan este control

REPORTING INVENTARIO
EMS_adfsO1 Microsoft Windows Server 2008 R2 (64-bit)

Sistema de informes avanzados Gestion de inventario automatizado

EMS_adfs02 Microsoft Windows Server 2008 R2 (64-bit)
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¢ Cudntas de estas afirmaciones
son ciertas en tu organizacion?

v Inventario automadtico

v Identificacién de usuarios 0 - 1 => Alto Riesgo

v/ Visibilidad en tiempo real 2 - 3 => Riesgo Medio

v Control de ciclo de vida 4 - 5 => Organizacién Madura
4

Monitorizacién de seguridad
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Que habrlo pasado si hubiera existido
wsnbulndad total?

I
O Se reducen costes
]
ﬂ Se evita el incidente
@ Se parchea

Se detecta el activo
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La invisibilidad TI
No es inevitable

Es una eleccion
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T T T

Controlan su estado Toman decisiones con

datos
Q © o
—
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Gracias

Ismael Herndndez - ismael.hernandez@espiralms.com

Luis Camiro - luis.camiro@espiralms.com
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