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Certificados en la Nube

1. Realidad

» Instalaciones consolidadas en diferentes Administraciones con uso
real y continuado.

2. Oportunidad

- Latecnologia, el mercado, y la ley son ahora 6ptimas para la emision
y uso de los certificados digitales en la nube.

3. Madurez

- Todos los actores, Regulador, Prestador, Fabricante, y Administracion
ya conocen y comparten la necesidad y beneficios de centralizar los
certificados y su tratamiento.

4. Garantias

* Prestadores y fabricantes ofrecen ya las soluciones certificadas.
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La gestion centralizada en la nube integra todos los certificados en un repositorio
unico, controlado y seguro. Esta solucion evita fugas y robos, ademas establecer
politicas del uso y una auditoria de las operaciones detalladas con los certificados.

Servicios corporativos

Servicios
Seguros
Auditoria
Usuario
corporativo Gestion
@ tecnolégica
Aplicacions Gestor de Gobierno

corporativas certificados digitales corporativo
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Antecedentes

Uso de certificados digitales fundamentalmente para:
* Firma de documentos especificos (cargos especiales)
* Autenticacion en webs externas (Catastro, EACAT, SS.SS.,...)

| Certificados basados en soporte tipo tarjeta J
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Entorno y necesidades

* Alrededor de 2.500 personas (Ayto. + Empresas Municipales)
e Cerca de unos 1.600 puestos de trabajo (PC’s)
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Solucién basada en HSM €958

The Digital Signature Company

v Implantacidn: tiempo inferior a 15 dias (Afio 2010)

v’ Integracidn directa con Active Directory (gestién usuarios)
v’ Integracidén nativa con herramientas (Word, Excel, PDE....)
v’ Configuracion en alta disponibilidad

El HSM (Hardware Security Module) ha sido un elemento facilitador
para el desarrollo de la administracion electronica

rubrica @ firmaprofesional

Serveds de Signaturs Dlectrinics

Active t\,

‘Q;Directory

www.terrassa.cat
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Solucion HSM COSI8N,,,

The Digital Signature Company

New Signature ==

v’ Posibilidad de incluir rubrica

signature name:  John Miller

7 Image @ Text only Used for: |Full signature =
sehsaptT %

v Gestion centralizada del ciclo de vida de los certificados Yoten MHiller

Save Cancel

v’ Diversidad de formatos:

CatCert, Fabrica Nacional de Moneda y Timbre, FirmaProfesional

v’ Tipologias: personales, entidad, servidor, sello electrénico...

www.terrassa.cat
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Casos de uso

v" Firma de documentos: PPT’s, Resoluciones, Contratos, etc (PDFs)

SERVEIS GESTIONATS EN TECNOLOGIES DE LA INFORMACIO |
COMUNICACIO

Plec de Prescripcions Té&cniques

Codi: 007-01-PPT-0010

Abel Joel Agelet Nonell - DNI 40898705)
Mar 1 2016 4:20 PM

cosign

www.terrassa.cat

Abrir con Adobe Reader XI
Ohre

Imprimeix

Crea els fitwers PDF | mapa de bits amb PDFCreator

& Publicar DWFx

&3 Publicar DWFx y enviar por correo electrdnico
& Publicar DWF

&5 Publicar DWF y enviar por correo electrdnico

FMihra =k
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Casos de uso

v’ Autenticacidn, validacion y firma de los trdmites y documentacion

de gestién (p.e. facturas, tramitacion contratos, ....)

()

£/ Accés restringt - Dgutacs ...

Pur € ot Lo Mondia, Arcbads ..

6BACBOA3664BD3A - Windows Internet Explorer pro MEIES

& http:/ fapp-sps.terrassa.cat/_layouts/ServeisComuns;SignaturaDocument.aspx Wi

S2|@ hitp:/f2pp-sps.te Serveis a cument. asp

s63: O 2] 42| % | T Utine -portal de Treballce ragu... | 2 terrassaucat
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Signatura de documents | Informacié addicional

Signatura Informe Necessitat
m Lexpedient ha estat val-idat pel Servei de Contractacio, podeu signar finforme de necessitat adjunt. Podeu afegir algin comentari si ho considereu adient.

Valida i signa documents: tot esta correcte, entreu la vostra paraula de pas i linforme de necessitats quedara signat amb la vostra signatura electronica

Surt: tanca |a tasca sense guardar res per tal d'executar-la més tard

Anul-la: lexpedient queda cancel-lat per sempre més.

Gesti6 de validacié i signatura de documents

Accio Nom fitxer Tipologia Doc. Usuari
[1] Signa (D0132)007-01-F-0205v1 Informe necessitat manteniment gestor cues QMATIC. pdf (D0132} Informe de Necessital Abel Joel Agelet Nonell

Introduiu les dades del vostre certificat:
5 Usuari [10585705 o
Contrasenya |

Comentaris

No hi ha comentaris previs.

Podeu afegir els vostres comentaris:

Vaiida i signa documents | Anlla |

www.terrassa.cat
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Casos de uso

v Autenticacion para acceso a aplicaciones (internas y Third-party)

N /6 Vortal - Windows Internet Explorer provided by Ajuntament de Terrassa
Seguretat del Windows E3 P
e KFEI@ nttos:/jco vortalbiz/PRODSTS Vortal/Login.aspx7Returnuri=%62f7RoDsTs O [ | 2 i ¢ | i Voreal x
Confirmar certificado ERE /S Wt S el S too B Al

Para confirmar este certificado, haga dic en Aceptar. Si este no es el certificado i T Utinc-Portal de Treball del... [] Perfis de contractant Plata... [] perfiis de contractant Plata... M Ajuntament de Terrassa -P... = Vortal |"'| LaMondoa. Aprobadalano... ¢ | Accés restringit - Diputaci ..

correcto, haga dic en Cancelar.

Inici  Donar-se d'alta  Buscar licitacions

Abel Joel Agelet Nonell - D... +COMO EMPEZAR? + FUNCIONALIDADES . -
I C Firmaprofesional - AAPF Inici de sessio
05/2014 hasta 2 2 i : v v & usuar

§ contrasenya

Recuperacié de contrasenys

Inici de sessi6 amb certificat

iexplore - Validacidn y firma ID CoSign

COS

r] The Digital Signature Compan
8“%.. g 9 pany

¢NECESITAS AYUDA? FORMACION

Nl:lmb[E.' dE.' uSuaril:l: |4E|898?E|5 ¢Como Asociar, Pedir o Instalar un Certificado? # Estams .
¢Qué necesita para utilizar la Plataforma VORTAL? #

Contrazefia: I

Dorminio: JEGARA

=i
Aceptar I Cancelar

www.terrassa.cat
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Resultados

v’ Alrededor de 500 certificados en uso en el HSM
v' Simplicidad de gestién administrativa (soportes, pérdidas, lectores, ...)
v' Ejemplo Gestién Contratacién: mds de 7.500 firmas / afio

v’ La configuracidn es extensible a modo “cloud”

o4
- AN
Ajuntament @II/I de Terrassa

Abel-Joel Agelet Nonell
abeljoel.agelet@terrassa.cat

www.terrassa.cat
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elDAS en la Nube ?

1. Panorama regulatorio espanol

2. La Nube y el Reglamento eIDAS

3. Paradigma:

Paso de la Posesion al Control
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@ firmaprofesional

www.firmaprofesional.com

Madrid

Velazquez 59, 1° ctro-izq
28001 Madrid

T 902 361 639

F 917 818 635

Barcelona

EDIFICI ESADECREAPOLIS
Avda. Torre Blanca, 57
08173 Sant Cugat del Valles
T902 361 639



