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TRADICIONALMENTE...

©Intercambio de IOC’s descentralizado

©Listas online
=] |:|
© Correo electronico

©Poco escalable

© Sin contexto

® s Malware relacionadoe¢

©Solo hashes, IPs y dominios
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REYES - MISP

\

k@d reyes> <4mmp MISP

coN-cert Threat Sharing

REYES (REpositorio Comin Y EStructurado de Amenazas y Codigo Dafiino)

Estd basado en MISP (Malware Information Sharing Platform)

www.cch-cert.cni.es



VENTAIJAS

© Ceniraliza en una plataforma todo el conocimiento

© Permite anadir contexto a la amenaza

> 1OC’s
> Muestras malware =N
A d - \
Z N
> Reglas k(ga \l ;
</
> Notas \/4/ reyemSm
> Informacion sobre incidentes

> [...]
© Permite federacion con otras instancias REYES-MISP

www.cch-cert.cni.es
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VENTAIJAS

o Gratuito y de cddigo abierto

© Permite la automatizacion de tareas

> Consultas

> Importacion de informacion

> Exportacion de informacion

>

v

IDS/IPS
Firewall

Proxy

[..

]

)

/

\/

© Empleado por CERTs europeos y empresas

\/\"‘

y</reyes>

coN-cert
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;. Qué es REYES?
Attack - Generic Script Obfuscation Attack

Event ID
Uuid

org

Chwhner org
Contributors
Email

Tags

Date

Threat Level
Analysis
Distribution
Description
Published

= Piyois = Atfribuies

15201

bced2cd40-fafd-39bb-b67 4-5d8fcd4232ad
Symantec

Symantec

reports@symantec.es
None v
2015-08-24
Medium
Completed
This community only
Attack - Generic Script Obfuscation Attack
Yes

= [iscussion

REYES es MISP

MISP es una herramienta
de codigo abierto para
implementar una
plataforma de
infercambio de
informacion,
especificamente
disenada para malware.

coN-cert

www.cch-cert.cni.es

centro criptolégico nacional



REYES - MISP

;. Qué es REYES?

©® REYES organiza la informacion en eventos.

Events

« previous next »

Q Filter

Published Org OwnerOrg Id Tags #Attr. Email Date Threat Level Analysis Info Distribution Actions

v 4 ccn-cert ccn-cert 72 a 3 ccn-cert@innotecsystem.com 2014-12-04 High Completed CCN-CERT Organisation G m
Wiperware

v 4 ccn-cert ccn-cert 71 E 4 ccn-cert@innotecsystem.com 2014-12-04 High Completed CCN-CERT Organisation @i
CryptoLocker

v 4 ccn-cert ccn-cert 70 m 31 ccn-cert@innotecsystem.com 2014-12-02 High Completed CCN-cERT HAO Organisation @i

¥4 ccn-cert ccn-cert 66 m 98 prueba@innotecsystem.com 2014-12-02  High Completed CCN-CERT Servidores Organisation G o
CC

¥4 cen-cert cecn-cert 65 E 9 ccn-cert@innotecsystem.com 2014-11-27 High Completed CCN-CERT OrcaRAT  Organisation G m

v 4 cen-cert ccn-cert 64 E 172  cen-cert@innotecsystem.com 2014-11-19  High Initial CCN-CERT kifes Organisation G m
VRNO4 kifes.sys

Kernel Rootkit

coN-cert

centro criptolégico nacional

www.cch-cert.cni.es
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;. Qué es REYES?

Add Attribute

Category Type Distribution

(choose one) v | | (first choose category) ¥ | | This community only v

- (first choose category) N

mds

shal

sha2sk
filename
filename|mds .
filename|sha atributos.
filename|sha256
ip-src

ip-dst ||
Contextual Comment hostname

domain ® Los atributos se

email-src
email-dst

Value

® Cada evento tiene

agrupan por tipo vy
categoria.

coN-cert

centro criptolégico nacional
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Capacidades de REYES

©lLas labores principales de REYES son
almacenar, compartir y correlar.

® Almacenar informacion de diversas fuentes,
relativa a malware. Panda, Symantec, CCN-
CERT, otfros CERIT, eftc.

© Compartir. REYES permite sincronizar los datos
con ofras instancias, y ofras comunidades MISP
con diferentes niveles de visibilidad.

www.cch-cert.cni.es



Capacidades de REYES

© Para correlar la informacion. REYES la cataloga en
categorias y atributos. Se muestran eventos con el
mMismo contenido en atributos.

Related Events
2015-11-07 (15221) 2015-11-07 (15222)

Metwork ip-dst  91.216.2186.237 Binario de procedencia: 15222
activity 196ba85b9c0423321d771928c94e95a2 15221

www.cch-cert.cni.es
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Capacidades de REYES

©Exportar informacion. Recoger toda lo
inteligencia de otros grupos de andlisis de
malware para tomar medidas en nuesira
organizacion.

©Importar informacion. Ayudamos a otros

grupos con la informacidon que tenemos
sobre el caso, nuevas muestras, etc.

www.cch-cert.cni.es
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Estructurado *
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Integracion y
realimentacion
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ESTADO ACTUAL

coN-cert
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2.800 eventos
311.000 atributos
121 organizaciones

31 usuarios

S S W SR S

Panda

Panda

Panda

Panda

Panda

Panda

SYMANTEC

cen-cert

Panda 30761 @ 14
Panda 30760 w 23

Panda 30759 @ 7
Panda 30758 m 7
Panda 30757 6
Panda 30756 @ 20
SYMANTEC 30755 8

cen-cert 30754 ’3?.

panda@ccn-certcnies

panda@ccn-certenies

panda@ccn-certcnies
panda@ccn-certcnies
panda@ccn-certenies
panda@ccn-certenies

sym@cen-certenies

cen-cert@cnies

2015-12-01

2015-12-01

2015-12-01

2015-12-01

2015-12-01

2015-12-01

2015-12-01

2015-12-01

Medium

Medium

Medium

Medium

Medium

Medium

Medium

Medium

Completed  Trojan-Dropper.Win32.Injector

Completed  Trj/CryptoLocker

Completed  Win32/Bagsulrfn

Completed  Trojan-Dropper.Win32.VB
Completed  Trojan-Ransom.Win32.Snocry
Completed  Trj/lnjector

Completed  JSocket Phishing Campaign

Targets Financial Businesses

Ongoing  TeslaCrypt

200 nuevos eventos cada mes

coN-cert

www.cch-cert.cni.es

centro criptolégico nacional
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100.700
89.595
46.264
33.579
17.000
5.695
1.262
2.315
m md5 W ip-src m link m url
m hostname n domain m ip-dst n filename
m Ccomment m shal56 m snort mAS
mshal n vulnerability text n http-method
m regkey malware-sample m email-src B yara

www.cch-cert.cni.es

hashes (md5, shal,
sha256)

IP sospechosas
URL
Dominios malware

Reglas Snort

Vulnerabilidades
asociadas

Claves de registro
Reglas yara




Estadisticas REYES

Numero de atributos introducidos por mes . ..
Eventos pOrorganizacion
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RETOS FUTUROS
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NUEVOS USUARIOS
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INTEGRACION DE MAS FUENTES
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FEDERACION CON OTROS MISP

Federacion

.4 CRRCL

>
() MISP
Threat Sharing
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FEDERACION CON OTROS REYES
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CONCLUSIONES
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CONCLUSIONES

Ayuda a la gestion de incidentes
Facilita el intercambio de informacion

Integra diversas herramientas

Evitamos divulgar informacion sensible

Facilita la subida de nuevas muestras de malware

Actualmente sélo para usuarios del SAT

www.cch-cert.cni.es



MaAs informacion

©® CCN-STIC 423 Indicadores de Compromiso [...] que muestra las
etapas necesarias para compartir estos ficheros de inteligencia en la
plataforma disponible REYES, asi como los pasos de creacion y
exportacion de manera manual.

© CCN-STIC 424 Intercambio de Informacién de Ciberamenazas. STIX-
TAXIl, [...] ofrece, ademds, un caso practico de uso con la
herramienta REYES en el que se pueden seguir las operaciones
bdsicas — como importar y exportar inteligencia -, fodo ello basado
en un ataque conocido.

©® CCN-STIC 425 Ciclo de Inteligencia y Andlisis de Intrusiones, cuyo
objeto es ofrecer una explicacion, simple y concisa, de lo que en
ciberseguridad constituye la llamada Ciberinteligencia y el Ciclo de
Inteligencia [...]

www.cchn-cert.cni.es
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© E-Mails o Cerf amucas -

> ccn-cert@cni.es

CIBERSEGURIDAD
£L BURESTAR ¥ FUTVRS OF WOESTRS PAIS SEPENDE B¢ RL

> info@ccn-cert.cni.es —~
> ccn@cni.es

> sondas@ccn-cert.cni.es
> redsara@ccn-cert.cni.es
> ines@ccn-cert.cni.es

> organismo.certificacion@cni.es

© Websites

>  WWW.CCN.Ccni.es

® Sinsi ) omL.. ®6c srous

>  www.ccn-cert.cni.es AEe EEOm

>  WWW.0C.Cccn.cni.es

; PREGUNTAS?
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