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TRADICIONALMENTE... 

Intercambio de IOC’s descentralizado 

Listas online 

Correo electrónico 

Poco escalable 

Sin contexto 

¿Malware relacionado? 

Sólo hashes, IPs y dominios 
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REYES (REpositorio Común Y EStructurado de Amenazas y Código Dañino)  

Está basado en MISP (Malware Information Sharing Platform)  

REYES - MISP 
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VENTAJAS 

Centraliza en una plataforma todo el conocimiento 

Permite añadir contexto a la amenaza 

IOC’s 

Muestras malware 

Reglas 

Notas 

Información sobre incidentes 

[…] 

Permite federación con otras instancias REYES-MISP 
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VENTAJAS 

Gratuito y de código abierto 

Permite la automatización de tareas 

Consultas 

Importación de información 

Exportación de información 

IDS/IPS 

Firewall 

Proxy 

[…] 

Empleado por CERTs europeos y empresas 

 

 



REYES – MISP 

www.ccn-cert.cni.es 04/03/2016 
10 

SIN CLASIFICAR 

REYES es MISP 

MISP es una herramienta 

de código abierto para 

implementar una 

plataforma de 

intercambio de 

información, 

específicamente 

diseñada para malware. 

 

 

¿Qué es REYES? 
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REYES organiza la información en eventos. 

¿Qué es REYES? 
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Cada evento tiene 

atributos.  

 

Los atributos se 

agrupan por tipo y 

categoría. 

¿Qué es REYES? 
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Las labores principales de REYES son 

almacenar, compartir y correlar. 

Almacenar información de diversas fuentes, 

relativa a malware. Panda, Symantec, CCN-

CERT, otros CERT, etc. 

Compartir. REYES permite sincronizar los datos 

con otras instancias, y otras comunidades MISP 

con diferentes niveles de visibilidad. 

Capacidades de REYES 
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Para correlar la información. REYES la cataloga en 

categorías y atributos. Se muestran eventos con el 

mismo contenido en atributos. 

Capacidades de REYES 
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Exportar información. Recoger toda la 

inteligencia de otros grupos de análisis de 

malware para tomar medidas en nuestra 

organización. 

Importar información. Ayudamos a otros 

grupos con la información que tenemos 

sobre el caso, nuevas muestras, etc. 

 

Capacidades de REYES 
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Fuentes de malware 
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Información e incidentes 
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Fuentes 

Eventos 

Etiquetas / 
atributos 

Categorías y tipos 

Correlaciones 

Estructurado 
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API REST 

Exportación 
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Integración y 

realimentación 
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ESTADO ACTUAL 
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Estadísticas REYES 

200 nuevos eventos cada mes 

311.000 atributos 

121 organizaciones 

 

31 usuarios 

2.800 eventos 
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100.700 
hashes (md5, sha1, 
sha256) 

89.595 IP sospechosas 

46.264 URL 

33.579 Dominios malware 

17.000 Reglas Snort 

5.695 
Vulnerabilidades 
asociadas 

1.262 Claves de registro 

2.315 Reglas yara 
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Estadísticas REYES 
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RETOS FUTUROS 
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NUEVOS USUARIOS  

EMPRESAS ESTRATÉGICAS 
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INTEGRACIÓN DE MÁS FUENTES  
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FEDERACIÓN CON OTROS MISP 

INTERNO 

OTROS 

Federación 
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INTERNAL 

FEDERACIÓN CON OTROS REYES 

INTERNO EXTERNO 

Cert,s CCAA 

AAPP 

Empresas  
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CAPACIDADES 

FORENSES  

ING. INVERSA 

Elaboración 

Servicios 
Inteligencia 

SIGINT 
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CONCLUSIONES 
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Protección 

Detección Extracción 

Evaluación 

REYES 

Ayuda a la gestión de incidentes 

Facilita el intercambio de información 

Integra diversas herramientas 

Evitamos divulgar información sensible 

Facilita la subida de nuevas muestras de malware 

CONCLUSIONES 

Actualmente sólo para usuarios del SAT 
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CCN-STIC 423 Indicadores de Compromiso […] que muestra las 

etapas necesarias para compartir estos ficheros de inteligencia en la 

plataforma disponible REYES, así como los pasos de creación y 

exportación de manera manual. 

CCN-STIC 424 Intercambio de Información de Ciberamenazas. STIX-

TAXII, […] ofrece, además, un caso práctico de uso con la 

herramienta REYES en el que se pueden seguir las operaciones 

básicas – como importar y exportar inteligencia -, todo ello basado 

en un ataque conocido. 

CCN-STIC 425 Ciclo de Inteligencia y Análisis de Intrusiones, cuyo 

objeto es ofrecer una explicación, simple y concisa, de lo que en 

ciberseguridad constituye la llamada Ciberinteligencia y el Ciclo de 

Inteligencia […] 

 

 

Más información 
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