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BDO
BDO en el mundo

Servicios

m Auditoria

m Advisory

m Abogados

Cifras

1.204 oficinas

+ 56.000 profesionales
EUR 4.630 M de facturacion

En 138 paises
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LINEAS DE SERVICIO

Nuestros servicios se estructuran a través de las siguientes lineas:

AUDITORIA ABOGADOS

AUDITORIA DE CUENTAS FISCAL
ANUALES

ADVISORY

RISK ADVISORY SERVICES

APOYO A LA GESTION FINANCIAL ADVISORY

v
EQUIPOS MULTIDISCIPLINARES
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SERVICIOS TECNOLOGICOS

Fruto de la rapida evolucion tecnologica en la que estamos inmersos, junto con la
creciente dependencia de los negocios hacia los Sistemas de Informacion, BDO
pone a disposicion de sus clientes una linea de servicios en el ambito de la gestion
de riesgos. Los principales servicios que ofrecemos se desglosan en:

lBLO Risk Advisory Services

CONTROLES
GENERALES DE LOS PROTECCION DE SISTEMAS DE
SISTEMAS DE DATOS GESTION 1SO CIBERSEGURIDAD CLOUD
INFORMACION
ESQUEMA NACIONAL
DATA LA LEY DE INFRAESTRUCTURAS
GOVERNANCE DE SEGURIDAD E TRANSPARENCIA CRITICAS PROYECTOS A MEDIDA

INTEROPERABILIDAD

Equipos multidisciplinares
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ANTECEDENTES DEL ENS




ANTECEDENTES
:Qué es el ENS?

El momento actual (y en todo caso el siglo XXI, junto con los afos finales del XX), tiene como uno de sus rasgos caracteristicos la
revolucion que han supuesto las comunicaciones electronicas: por este motivo, la sociedad actual es conocida como "la sociedad de la

informacion”.

En este contexto de constante evolucion tecnologica, las administraciones deben comprometerse con su época y ofrecer a sus
ciudadanos las ventajas y posibilidades de la sociedad de la informacién, asumiendo su responsabilidad de contribuir a hacerla

realidad, meta que en gran medida depende de la confianza y seguridad que generen en los ciudadanos y también los servicios que

ofrezcan.

De manera particular, este compromiso queda consagrado en la
Ley 11/2007, de 22 de junio, de acceso electronico de los
ciudadanos a los servicios publicos:

v Se pasa de la declaracion de compromiso de impulso de los
medios electrénicos e informaticos que se concretan en la
practica en una simple posibilidad para las administraciones, a
que estén obligadas a hacerlo porque la Ley reconoce el
derecho de los ciudadanos a establecer relaciones
electronicas.

v Y regula los aspectos basicos de la utilizacion de las tecnologias
de la informacion en la actividad administrativa:
- En las relaciones entre las administraciones publicas.
- Y en las relaciones de los ciudadanos con las mismas.

Como respuesta a las necesidades citadas, el articulo 42.2 de la
Ley 11/2007 define el Esquema Nacional de Seguridad (en
adelante, ENS), que queda regulado mediante el Real Decreto 3 /
2010, de 8 de enero.

Certificacion en el Esquema Nacional de Seguridad
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ANTECEDENTES
Finalidad y objectivos principales

Las finalidades de la Ley 11/2007 y del ENS son:

v’ Facilitar el ejercicio de derechos y el cumplimiento de deberes por
medios electronicos.

v' Facilitar el acceso por medios electrdnicos de los ciudadanos a la
informacion y al procedimiento administrativo, con especial atencion a
la eliminacion de las barreras que limiten dicho acceso.

v' Crear las condiciones de confianza en el uso de medios electrdnicos, estableciendo las medidas necesarias para la preservacion de
la integridad de los derechos fundamentales, y en especial los relacionados con la intimidad y la proteccion de datos de caracter
personal, mediante la garantia de la seguridad de los sistemas, los datos, las comunicaciones, y los servicios electronicos.

v Promover la proximidad con el ciudadano y la transparencia administrativa, asi como la mejora continuada en la consecucion del
interés general.

v' Contribuir a la mejora del funcionamiento interno de las Administraciones Publicas, incrementando la eficacia y la eficiencia de las
mismas mediante el uso de las tecnologias de la informacion, con las debidas garantias legales.

v' Simplificar los procedimientos administrativos y proporcionar oportunidades de participacion y mayor transparencia, con las
debidas garantias legales.

v' Contribuir al desarrollo de la sociedad de la informacion en el ambito de las administraciones publicas y en la sociedad en general.

Para alcanzar su mision, el ENS tiene por objeto establecer los principios y requisitos de una politica de seguridad en la utilizacion de
los medios electronicos, la cual permita una adecuada proteccion de la informacion y, por tanto, asegurar el acceso, integridad,
disponibilidad, autenticidad, confidencialidad, trazabilidad y conservacion de los datos, informaciones y servicios utilizados en medios
electronicos.

Certificacion en el Esquema Nacional de Seguridad I BDO
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ANTECEDENTES
¢A quién va dirigido?

EL ENS es aplicable:

v" A las Administraciones Plblicas, entendiendo por tales la Administracion General del Estado, las Administraciones de las
Comunidades Autéonomas y las entidades que integran la Administracion local (Ayuntamientos), asi como las entidades de
derecho publico vinculadas o dependientes de éstas. A las Universidades y Proveedores que dan servicio a las AAPP.

v" Alos ciudadanos en sus relaciones con las administraciones publicas

v" En las relaciones entre las diferentes administraciones publicas.

EL ENS no es aplicable a las administraciones publicas en las actividades que desarrollen en régimen de derecho privado.

:Des de cuando?

v ELENS entré en vigor el 8 de Enero de 2010.

v' Los sistemas existentes a la entrada en vigor de este Real Decreto, dispondran de 12 meses para adecuarse a los requerimientos de
seguridad que estipula la ENS.

v" Los nuevos sistemas aplicara lo establecido en este real decreto desde la concepcion.

v' Si a los 12 meses de la entrada en vigor hay circunstancias que impidan la plena aplicacion de lo que exige la ENS, se dispondra de
un plan de adecuacion que marque los plazos de adecuacion, los cuales, en ningln caso, seran superiores a 48 meses desde la
entrada en vigor.

T |

! 7 ! ]

22 Junio de 2007: 8 Enero de 2010: 8 Enero de 2011. 8 Enero de 2014. 23 Octubre 2015. 23 Octubre 2017.
Ley 11/2007 RD 3/2010 Requisito obligatorio: Requisito obligatorio:  RD 951/2015 Implantacién nuevos
Plan de adecuacidn al ENS Plena implantacion del ENS requerimientos del ENS

Certificacion en el Esquema Nacional de Seguridad I BDO
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ANTECEDENTES
¢Coémo nos afecta?

Para conseguir el cumplimiento de los principios basicos y requisitos establecidos por el ENS, se aplicaran 75 medidas de seguridad:

PRINCIPIOS
BASICOS DE
SEGURIDAD

REQUISITOS
MINIMOS DE

SEGURIDAD

MEDIDAS DE
SEGURIDAD

Pag. 12

Seguridad integral.
Gestion de riesgos.

Lineas de defensa.

\

)
)
c) Prevencion, reaccion y recuperacion.
)
)

Reevaluacion periddica.
Funcion diferenciada.

_/

Organizacion e implantacion proceso de
seguridad.

Analisis y gestion de los riesgos.
Gestion de personal.

Profesionalidad.

Autorizacion y control de los accesos.
Proteccion de las instalaciones.
Adquisicion de productos.

Seguridad por defecto.

i)
)

k)

Integridad y actualizacion del sistema.

Proteccion informacion almacenada y en
transito.

Prevencion ante otros sistemas de
informacion interconectados.

Registro de actividad.
Incidentes de seguridad.
Continuidad de la actividad.

Mejora continua del proceso de seguridad. /

( Marco Organizativo

= Politica de seguridad

= Normativa de seguridad

= Procedimientos de
seguridad

= Proceso de autorizacion

\

J

a

\

Marco Operacional

Planificacion

Control de acceso
Explotacion

Servicios externos
Continuidad del servicio
Monitorizacion del sistema

J

a

\

N

Marco de Proteccion

Proteccion de instalaciones
Gestion del personal
Proteccion de los equipos
Proteccion comunicaciones
Proteccion soportes
Proteccion de aplicaciones
Proteccion de la informacion
Proteccion de los servicios

Certificacion en el Esquema Nacional de Seguridad
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ANTECEDENTES
¢Coémo nos afecta?

Las medidas de seguridad a implantar se clasifican en los siguientes 3 grupos diferenciados:

v Marco organizativo [org]. Medidas relacionadas con la organizacion global de la seguridad.

v' Marco operacional [op]. Medidas a tomar para proteger la operativa del sistema como conjunto integral de componentes

destinados a un mismo fin.

v Medidas de proteccion [mp]. Medidas para la proteccion de activos concretos, segun su naturaleza y la calidad exigida por el

nivel de seguridad de las dimensiones afectadas.

Marco Organizativo \ / Marco Operacional \ / Marco de Proteccion \ :

= Politica de seguridad Planificacion Proteccion de instalaciones
= Normativa de seguridad Control de acceso Gestion del personal
= Procedimientos de Explotacion Proteccion de los equipos

MEDIDAS DE seguridad
SEGURIDAD = Proceso de autorizacion

Proteccion comunicaciones
Proteccion soportes
Proteccion de aplicaciones
Proteccion de la informacion
Proteccion de los servicios

Servicios externos
Continuidad del servicio
Monitorizacion del sistema

0 o

7
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ANTECEDENTES
¢Coémo nos afecta?

A la hora de aplicar las medidas de seguridad indicadas anteriormente, éstas seran proporcionales a:

v' La categoria del sistema de informacion a proteger. La determinacion de la categoria de un sistema se basa en la

valoracion del impacto que tendria sobre la organizacion un incidente que afectara la seguridad de la informacioén o los

sistemas.

v' Las dimensiones de seguridad relevantes en el sistema a proteger: Disponibilidad [D], Autenticidad [A], Integridad [Y],
Confidencialidad [C] y Trazabilidad [T]. Una informacion o un servicio se pueden ver afectados en una o mas de sus

dimensiones de seguridad.

v' Cada dimension de seguridad afectada debera clasificar en uno de los siguientes niveles de seguridad: BAJO, MEDIO o
ALTO.

1. CATEGORIZACION ACTIVOS INFORMACION 2. CATEGORIZACIO SISTEMA INFORMACION

_ Sistema [D] [A] [I1 I[C] [T]

informacion
@ @ -

Certificacion en el Esquema Nacional de Seguridad I BDO
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;QUE ES LA CERTIFICACION ENS?




;QUE ES LA CERTIFICACION ENS?

La Guia CCN-STIC-809 “Declaracion y Certificacion de Conformidad con el ENS y Distintivos de
Cumplimiento” Obliga a las Entidades sujetas a estar certificadas en el ENS:

1. INTRODUCCION

2. El Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el
ambito de la Administracion Electréonica dedica su capitulo VIII a las normas de conformidad. El articulo
41 preceptla que los 6rganos y entidades de derecho publico daran publicidad en las correspondientes
sedes electrdnicas a las declaraciones de conformidad, y a los distintivos de seguridad de los que sean
acreedores, obtenidos respecto al cumplimiento del Esquema Nacional de Seguridad.

3. DECLARACION DE CONFORMIDAD

6. Los 6rganos y entidades de derecho publico daran publicidad a la conformidad de sus sistemas respecto
al cumplimiento del Esquema Nacional de Seguridad, de acuerdo con lo dispuesto en el Capitulo VIII del
Real Decreto 3/2010, de 8 de enero, mediante declaraciones escritas, publicadas en las correspondientes
sedes electronicas y situadas en lugar de facil acceso para los usuarios.

I Certificacion en el Esquema Nacional de Seguridad I BDO



;QUE ES LA CERTIFICACION ENS?

Actualmente, y gracias al trabajo y esfuerzo junto a organismos reconocidos como el Centro
Criptolégico Nacional (CCN), BDO es la primera entidad autorizada en proceso de obtener la
certificacion para expedir certificaciones de conformidad con el Esquema Nacional de Seguridad:

Inicio = EMS = Entidades de certificacion

Entidades de certificacién acreditadas
La Entidad Macional de Acreditacidn (EMAC) pone a disposicién de los interesados el esquema de acreditacion de entidades que quiegran certificar el cumplimiento
con el Esquema MNacional de Seguridad (EMS).

El esquema de acreditacién ha sido desarrollado por EMAC en estrecha colaboracian con el Ministerio de Hacienda v de Administraciones Publicas v el Centro
Criptoldgico Nacional {CCH).

Los interesadas en selicitar la acreditacion pueden ponerse en contacto con la ENAC en el correo: enac@enac.es

Entidades de certificacién acreditadas o en vias de acreditacidén para expedir certificaciones de conformidad con el ENS:

Mombre Razdén social Enlace web Estado
BDO AUDITORES, 5.L.P. BDO AUDITORES, 5.L.P. www.bdo.es EM PROCESO

Certificacion en el Esquema Nacional de Seguridad I BDO




;QUE OBLIGACION DE CERTIFICACION
TIENEN LOS AYUNTAMIENTOS?




;QUE OBLIGACION DE CERTIFICACION TIENEN LOS AYUNTAMIENTOS?

La Administracion local (Ayuntamientos) es sujeto obligado a cumplir con el ENS y en consecuencia esta
obligado a auditarse y certificarse.

[Art. 2 — Ley 40/2015]
Articulo 2. Ambito Subjetive

1

La presente Ley se aplica al sector piiblico que comprende:
a) La Administracion General del Estado.

b) Las Administraciones de las Comunidades Autonomas.

¢)Las Entidades que integran la Administracion Local.

d) El sector publico institucional.
El sector publico institucional se integra por:

a) Cualesquiera organismos publicos v entidades de derecho publico vinculados o
dependientes de las Administraciones Publicas.

b) Las entidades de derecho privado vinculadas o dependientes de las Administraciones
Puiblicas que quedaran sujetas a lo dispuesto en las normas de esta Ley que
especificamente se refieran a las mismas, en particular a los principios previstos en el
articulo 3, y en todo caso, cuando ejerzan potestades administrativas.

c)Las Universidades publicas que se regiran por su normativa especifica y supletoriamente
por las previsiones de la presente Ley.

Tienen la consideracion de Administraciones Publicas la Administracion General del
Estado, las Administraciones de las Comunidades Autonomas, las Entidades que integran la
Administracion Lecal, asi como los erganismos publicos y entidades de dervecho piublico
previstos en la letra a) del apartado 2.

Certificacion en el Esquema Nacional de Seguridad
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;QUE OBLIGACION DE CERTIFICACION
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DE PLATAFORMAS DE E-DAMINISTRACION
COMO ENCARGADOS DE TRATAMIENTO DE
DATOS?




;QUE OBLIGACION DE CERTIFICACION TIENEN LOS PROVEEDORES DE SOLUCIONES DE PLATAFORMAS DE
E-DAMINISTRACION COMO ENCARGADOS DE TRATAMIENTO DE DATOS?

La Guia CCN-STIC-830 “Ambito de aplicacién del Esquema Nacional de Seguridad”. Obliga a las
empresas que presten servicios a la AAPP a estar certificadas en el ENS:

3.4 SOLUCIONES Y SERVICIOS PRESTADOS POR EL SECTOR PRIVADO

47. Las soluciones tecnolodgicas o los servicios comprendidos dentro del ambito objetivo de aplicacion del
Esquema Nacional de Seguridad, cuando sean suministrados o prestados por organizaciones privadas,
habran de satisfacer las exigencias legales establecidas en el mismo.

48. Por ello, las entidades a las que se destinan las soluciones o sean titulares de los servicios prestados,
indicados en el parrafo anterior, exigiran a las organizaciones privadas suministradoras o prestadoras,
respectivamente, la conformidad con el ENS de sus soluciones o servicios, en los términos establecidos en
la Declaracion o Certificacion de Conformidad con el ENS, utilizando los criterios y procedimientos
previstos en la Guia CCN-STIC-809 “Declaracion y Certificacion de Conformidad con el ENS y Distintivos de
Cumplimiento”.

49. Sera responsabilidad de las entidades receptoras de las soluciones o titulares de los servicios
indicados la notificacion a los operadores del sector privado, que suministren las soluciones o presten el
servicio, la obligacion de que estas soluciones o servicios sean conformes con lo dispuesto en el ENS y
posean las correspondientes Declaraciones o Certificaciones de Conformidad segun lo sefialado en la Guia
citada.

Pag. 21
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;COMO OBTENER LA CERTIFICACION EN EL
ESQUEMA NACIONAL DE SEGURIDAD?




VISION DESDE BDO
Necesidades y oportunidades de mejora

EXCELENCIA OPERATIVA GESTION DEL RIESGO

CONFIANZA

Eliminacién Mejora del o
de las funcionamiento Gestion de la
barreras que interno y seguridad
oy q simplificacion de basada en
limiten el

procesos riesgos
acceso dministrativos

CREAR VALOR

Crear las
over con el condiciones de

udadano y la confianza en el
transparencia uso de los
administrativa medios
lectronicg

Gestion
(a[2)
incidentes

Evitar el Continuidad
fraude del servicio

CLIENTES

plimiento Utilizacion
de la de guias y
legislacion estandares
vigente reconocidos

Organizacion de Seguridad Proceso

la seguridad como un Contn:u..la‘do
como una de analisis y
funcion Proceso gestion de
diferenciada integral riesgos

7
o
wn
Ll
O
o
o
o

deteccion y
correccion
periodica

Desarrollar y
mantener
herramientas

Formar, capacitar
y concienciar a las
personas

INFRAESTRUCTURA

de proteccion

Infraestructura
orientada
a negocio
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ENFOQUE Y METODOLOGIA

Sistema de Gestion y Marco Unico de Control

MARCO UNICO DE CONTROL

\ RGPD | LEY
/ TRANS.

| | ENI
SO 3/2010/

Marco de Control Integral
(Base de controles unica e integrada)
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ENFOQUE Y METODOLOGIA
Sistema de Gestion y Marco Unico de Control

RISK & ADVISORY SERVICES

;COMO ALCANZAR LA CERTIFICACION
DEL ENS?

| Certificacion en el Esquema Nacional de Seguridad
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L SISTEMA DE GESTION INTEGRAL
DE CONTROL
ANALISIS INICIAL IMPLANTACION
PLAN /\ DO

ACT \ J
MANTENIMIENTO A

CHECK
UDITORIA

PLAN - Definicion del Plan de Adecuacion

DO - Ejecucién del Plan de Adecuacion

CHECK - Auditoria de cumplimiento

ACT - Mantenimient

(0
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ENFOQUE Y METODOLOGIA
Diagrama de fases

FASE |Definicion FASE |Ejecucion del FASE

1 |del Plan de 2 |Plan de
Adecuacioén Adecuacion

A. Definicion e
implantacion del . Evaluacién
Marco inicial vy
Organizativo planificacion de

la auditoria de

Auditoria de
cumplimiento

A. Planificacion
Inicial y
Lanzamiento

B. Analisis de la
Situacion Actual

. Definicién de una cumplimiento
Oficina de Control
de Proyectos . Ejecucion de la
auditoria

C. Evaluacién de
Riesgos y del Nivel

de Control . Implantacion y

puesta en marcha . Presentacion de

: » -
esultados D. Gestion servicio

FASE

Mantenimiento
Actualizacion

A. Subsanar los

puntos
identificados.

. Actualizar de

Politica,
Normativa...

. Actualizar del

Analisis de
Riesgos

CONTROL Y SEGUIMIENTO DEL SERVICIO
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ENFOQUE Y METODOLOGIA

OBJETIVOS

O Definicion de un Plan de Adecuaciéon con el objetivo de dar cumplimiento a los
principios y requisitos establecidos por las normativas vigentes.

= |dentificacion y analisis de la Politica de Seguridad de la Organizacion.
= |dentificacion, inventario y valoracion de la informacion tratada.

= |dentificacion, inventario y valoracion de los servicios / tramites electrénicos
responsabilidad de la Organizacion.

= Categorizacion de los sistemas dentro del alcance.

= Declaracion de aplicabilidad.

= Evaluacion del grado o nivel de control de la Organizacion.
= Analisis de riesgos.

= Plan de implantacion y mejora de la seguridad.

I Certificacion en el Esquema Nacional de Seguridad I BDO




ENFOQUE Y METODOLOGIA
FASE 1 - Definicion del Plan de Adecuacién

RESULTADOS PLAN DE ADECUACION:
ANALISIS GAP ENS:

PLAN DE PROYECTOS.
Hoj:

VALORACION DE ACTIVOS /
SISTEMAS DE INFORMACION:

Sl
e

PLAN DE PROYECTOS

7—-7/-’/.//// N o R TR R O
»
-
-
-
-

— - c—— —_—
1 - -
= - — —— ——— »
Revelagion supone dafo de deficil reparadon ] 1 -
|55 de cardnter pubiic ] 1 —
Revelagon gnsa dafos eoondmios ] 1 —
claci da ional impor ™ 1
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ENFOQUE Y METODOLOGIA

OBJETIVOS

O Definicion e implantacion del Marco Organizativo:
= Definicion de la Politica de Seguridad.
= Definicion de un Cuerpo Normativo de Seguridad.
= Definicion de los procedimientos operativos.
= Definicion del Proceso de Autorizacion.

A Definicidn, implantacion y puesta en marcha de los Proyectos de adecuacién:
= Analisis de la situacion actual.
= Definicion de la situacion deseada: objetivos, alcance y funciones.
= Analisis y definicion de requisitos de la oficina.
= Diseno piloto: procesos, procedimientos y organizacion.
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ENFOQUE Y METODOLOGIA
FASE 2 - Ejecucién del Plan de Adecuacion

RESULTADOS

Normativas de
Seguridad

Politica de
Seguridad

AD DE LA INFORMACION

URIDAD DE LA INFORMAGION.
y para las personasy Saciedades que dependen de sus
05 més valiosos y un bien critico sin el cual no podria

& en gran medics, la calidad e su gestion en la
acién de forma exacts, completa y obtenida a tismpe.
La o o 6

qurar del negocio, minimizar los.
riesgos y maximizar el retorno sobre las inversiones y oportunidades.
Porlotanto, Tograr
que Ia informacion no esté afectada por amenazas tales como errores, fraudes,
malversadones, sabolajes, terrorismo, extorsiones, es pionajeindustial, vioadiones de
intimidad, interrupciones de servicio y desastres naturales.

las directrices de
seguridad que pemntan minimizar (os ries gos potenciales a los que se sncusntra
expuesta en Ia cons ecucion de los objetivos estratégicos el negocio

CUERPO
NORMATIVO DE
SEGURIDAD:

2 ALCANGEDE LA POLITICA CORPORATIVA DE SEGURIDAD DE LOS
SISTEMAS DE INFORMACION.
La Politica Gorporativa de Segurid
todos os irabajadores de XOORX se-
ETT’,incluyendo cualquier per:
informacion gestionada o propi

La Polit 4 aplicab
sopote,y alos Sistemas deInforn

T — MODELO DE S Tl
RELACION DE LA
B comtscane I OFICINA:

[ Informesejecutivos

IBDO

* Socio / Director

= Director del Proyecto.

Presentaciones * Comité ejecutive.
ejecutivasy de
resultados = Datar de orientsaén y wision global al proyedtn.
IEEEEE =
Funciones |,

= Andlictc derieszos ypropusta deme dda mitigaduas.
Aty e demaaciones, retrasory otras contingenciasy denie

a evpiusidndet proyeda.

BDO)| B}
: B comité de Seguimiento

[] [nformescetratajc,
seguimientoy control

~ OEGaMZACIN:
- Director astprayects.
T Comité eierutra desigrar.

* Comité de seguimiento. COMPOSICION
* Gerente : . . -
i Reuniones y entrevistas Interlocutores o ST
Cafirr sty detrabajo, seguimiento identificados y designados Seguimiento
ycontrol en la Organizacion. = Rrminescon

| wveLoperatvo | | mivELEsECUTIVO |

= Aprobacsin de rewtados parcialesy rales Se4 proyects.
= Identificacion d rhesges y medide: mitigadors:
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ENFOQUE Y METODOLOGIA

Q

OBJETIVOS

Identificar el nivel de cumplimiento de los sistemas de informacion, en relacion al
cumplimiento de los requisitos de seguridad establecidos por la normativa vigente.

Emitir un informe de auditoria de opinion independiente y objetiva sobre el nivel de
cumplimiento de los requerimientos de seguridad que permita:

= Tomar las medidas oportunas para subsanar las deficiencias identificadas.
= Informar sobre el nivel de seguridad implantado.

Emitir el certificado de Conformidad con el ENS.

Para alcanzar el objetivo fijado, BDO propone las siguientes actividades:
= Evaluacion inicial y planificacion.
= Ejecucion de la auditoria.
= Presentacion de resultados.
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ENFOQUE Y METODOLOGIA
FASE 3 - Auditoria de cumplimiento

RESULTADOS

INFORME DE AUDITORIA DEL ENS

Informe de Auditoria del ENS del Servicio de <Nombre.
del Servicio>

<Nombre de compaiiia >

<Dia> de <Mes> de <Afio>

CERTIFICADO DE CONFORMIDAD CON EL ENS

Tel: 434514 364 150 Rafael Calvo, 18
Fan: +34 914 364 191/92 25010 Madrid
weww bdo es. Espada.

CERTIFICACION DE
CONFORMIDAD CON EL

CERTIFICADO DE CONFORMIDAD
CON EL ESQUEMA NACIONAL DE SEGURIDAD

BDO certifica que los sistemas de informacidn y los servicios resefiados, de

CUSTOMER NAME

todos ellos de categoria ALTA han sido i ©on las exi ias del
Real Decreto 3/2010, de 8 de enero, por el quesensgl.del Esguema Nacional de Seguridad en el
ambito de la Administracién electrénica, segin se indica en nuestre correspondiente Informe de
Auditorfa del Esquema Nacional de Seg.nda.d de 10 de marzc de 2016 para el servicio estidndar que
presta de:

CUSTOMER SERVICES

Namero de certificade: BO0O1
Fecha de certificacidn de conformidad inicial: 10 de marzo de 2016
Fecha de ién limite de la cer de 10 de marzo de 2018

BDO Auditores, 5.L.P.

Enric Doménech Valentin Faura

&n Sistemas de Informacicn

Madrid, a 15 de abril de 2016
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ENFOQUE Y METODOLOGIA
FASE 4 - Mantenimiento y Actualizacion

OBJETIVOS

O Mantenimiento y actualizacion del cumplimiento de los principios basicos, requisitos
minimos y medidas de seguridad:

= Subsanar los puntos identificados en la Auditoria y las Revisiones.

= Actualizar de Politica, Normativa y Procedimientos de Seguridad.

Actualizar del Analisis de Riesgos y su correspondiente Plan de Tratamiento de

Riesgos de Seguridad de la Informacion.

Sesiones de formacion e-learning / presencial.

Elaboracion de un informe de seguimiento.

Certificacion en el Esquema Nacional de Seguridad I BDO
Pag. 33




ENFOQUE Y METODOLOGIA
FASE 4 - Mantenimiento y Actualizacion

RESULTADOS

Guia de formacid

brer de 2
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) . . .
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HERRAMIENTAS DE GESTION INTEGRAL DE CUMPLIMIENTO

d Creacion y mantenimiento de politicas, normas y procedimientos.

d Monitorizacion del nivel de cumplimiento:
= Esquema Nacional de Seguridad e Interoperabilidad (RD 3/2010 y RD 4/2010).
= Ley Organica de Proteccion de Datos (LOPD y RD 1720/2007).
= Reglamento General de Proteccion de Datos (RGPD (UE) 2016/679).

= Ley de Transparencia, Acceso a la Informacion Publica y Buen Gobierno (Ley
19/2013).

= Sistema Gestor de la Seguridad de la Informacion (SGSI bajo ISO 27001).

= Sistema de Gestion de Servicios de Tecnologias de la Informacion (SGSTI bajo ISO
20000).

= Otras...
O Creacion y soporte a las auditorias.
O Gestion de incidencias.
O Analisis y gestion de riesgos.
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HERRAMIENTAS DE GESTION INTEGRAL DE CUMPLIMIENTO

[BDO
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HERRAMIENTAS DE GESTION INTEGRAL DE CUMPLIMIENTO

Monitorizacion del nivel de cumplimiento Creacion y soporte de la auditoria
IBDO QOO e e
Auditoria :
Nivel de - Registro de
I—E_"Do cumplimiento
Nivel de cumplimiento

o general

auditorias

Hivel de cumplimiento
global

Iivaias de cumafimisnta
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cumplimients para oada dres

L

o
||||||||||||

MODIFICACION

Lista de controles apicabicaen

Monitorizacion
del estado de
cada control

Seguimiento
del

cumplimiento
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HERRAMIENTAS DE GESTION INTEGRAL DE CUMPLIMIENTO

ANALISIS Y GESTION DE RIESGOS
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VIl CONGRESO NACIONAL DE

i ) INNOVACION Y SERVICIOS PUBLICO!
//I. El reto de crear valor publico

para el ciudadano

y | % MUCHAS GRACIAS
\ \;

IBDO
CN IS " Valentin Faura Poy

2 O 1 valentin.Faur,a@bdo.es

: Director del Area de Auditoria
Interna y Gestion de Riesgos de
BDO




